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Abstract 

Objective 

The rapid development of artificial intelligence has transformed digital media, introducing 

new opportunities alongside significant legal and criminological challenges. Among these 

developments, deepfake technology has attracted particular attention because of its ability to 

generate highly realistic synthetic audio, images, and videos. Although this technology has 

legitimate applications in education, entertainment, commerce, and healthcare, its misuse has 

created new opportunities for identity theft, defamation, extortion, privacy violations, and the 

dissemination of misleading information. The increasing accessibility of deepfake tools, 

together with the rapid circulation of digital content, has intensified concerns about 

individual rights, public trust, and the effectiveness of existing criminal justice systems. In 

Iran, these concerns are particularly relevant because existing criminal legislation does not 

expressly address every form of deepfake-related misconduct. The difficulty of 

distinguishing manipulated content from authentic material also raises important questions 

concerning criminal liability, digital evidence, and judicial jurisdiction. Furthermore, 

deepfakes have altered conventional patterns of offending and victimization, challenging 

traditional approaches to crime prevention and criminal policy. 

Against this background, the present study examines the legal and criminological 

challenges associated with deepfakes in digital media, with particular emphasis on the 

Iranian legal system. It seeks to determine whether existing criminal laws adequately address 

deepfake-related offenses, identify the changes this technology has introduced into patterns 

of offending and victimization, and assess whether criminalization alone constitutes an 

effective response. The study also considers the need to balance the protection of individual 

rights and public security with freedom of expression and legitimate technological 

innovation. 
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Research Methodology 

This study adopts a descriptive-analytical research design supported by a comparative 

approach. Data was collected through library research involving domestic and international 

legislation, academic publications, international documents, and selected judicial decisions 

concerning deepfake technology and related offenses. The legal analysis examines the 

capacity of Iranian criminal legislation to address deepfake-related misconduct, particularly 

the provisions of the Computer Crimes Law and the Islamic Penal Code. It also considers the 

difficulties associated with criminal liability, the authentication of digital evidence, judicial 

jurisdiction, and the responsibilities of digital platforms. The comparative component 

examines regulatory developments and selects legal approaches in the United States and the 

European Union. These jurisdictions provide a basis for discussing different approaches to 

criminalization, transparency requirements, platform regulation, and the protection of 

fundamental rights. 

The criminological analysis draws on contemporary criminological perspectives and 

relevant traditional theories to examine how deepfake technology influences offending, 

victimization, crime prevention, and criminal policy. Attention is given to the technological 

characteristics of deepfakes and the limitations they create for conventional legal and 

criminological responses. 

Findings 

The analysis identifies several interconnected legal and criminological challenges. From a 

legal perspective, the findings indicate that existing Iranian criminal legislation covers 

certain harmful uses of deepfakes but does not adequately address all forms of misconduct 

involving synthetic media. Article 16 of the Computer Crimes Law, for example, 

criminalizes certain forms of digital alteration and manipulation that damage an individual's 

reputation. However, difficulties arise when synthetic content is created entirely through 

artificial intelligence rather than by altering existing material, or when harmful content falls 

outside the specific conditions established by existing offenses. The absence of an explicit 

legal definition of deepfakes further complicates the application of criminal law. 

Determining criminal liability presents another challenge, particularly when deepfake 

content involves multiple individuals, organizations, or digital platforms. Establishing the 

responsibilities of content creators, distributors, and platform operators requires 

consideration of their respective actions, knowledge, and legal obligations. 

The authentication of digital evidence constitutes an additional concern. Highly realistic 

synthetic content may be presented as genuine evidence, while authentic recordings may be 

challenged as fabricated. These circumstances complicate judicial proceedings and highlight 

the need for specialized digital forensic expertise. The transnational nature of deepfake-

related offenses also creates difficulties concerning jurisdiction, international cooperation, 

and the enforcement of judicial decisions. The comparative analysis highlights the 

continuing development of regulatory approaches in the United States and the European 

Union, particularly regarding harmful synthetic content, transparency obligations, and 

platform responsibilities. It also demonstrates the difficulties involved in designing legal 

responses that protect individuals without unnecessarily restricting freedom of expression. 

From a criminological perspective, deepfakes have transformed conventional patterns of 

offending by reducing the technical skills, financial resources, and direct personal contact 
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traditionally required for certain offenses. They have also introduced new forms of 

victimization. Individuals may experience identity misuse, reputational damage, 

psychological harm, and economic consequences without any previous interaction with 

offenders. These harms can extend beyond direct victims to their families, professional 

environments, and wider communities. The analysis also identifies limitations in traditional 

crime prevention strategies and criminological theories when applied to technologically 

mediated offenses characterized by anonymity, automation, and rapid dissemination.  

Discussion & Conclusion 

The study concludes that deepfake technology presents interconnected challenges that cannot 

be adequately addressed through criminalization alone. Although existing Iranian legislation 

provides mechanisms for prosecuting certain forms of deepfake-related misconduct, legal 

gaps and difficulties concerning criminal liability, digital evidence, and jurisdiction limit its 

effectiveness. The criminological analysis further suggests that deepfakes require 

reconsideration of traditional approaches to offending, victimization, and crime prevention. 

Their accessibility, capacity for widespread dissemination, and potential to generate harm 

without direct interaction between offenders and victims demand responses adapted to digital 

environments. Accordingly, the study emphasizes the need for a multidimensional approach 

combining appropriate legislative reform, advanced detection technologies, specialized 

digital forensic procedures, improved media literacy, international cooperation, and 

responsible platform regulation. Such an approach should protect individual identity, 

privacy, and public trust while preserving freedom of expression and the legitimate 

applications of synthetic media. 

The study acknowledges limitations arising from the relatively recent development of 

deepfake technology, the limited availability of relevant Iranian judicial decisions, and the 

continuing evolution of international regulatory frameworks. Future research should further 

examine platform liability, digital evidentiary standards, victim protection, civil liability, and 

the relationship between deepfake regulation and fundamental rights. 

 

Keywords: Deepfakes; Synthetic media; Post-truth; Legal framework; Criminological 

explanation.   
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 چکیده

های دیجیتیال، بررسیی فرفییت و فییک در رسیانهشناختی ناشی از فناوری دیپهای حقوقی و جرماین پژوهش با هیف تحلیل چالش  هدف:

دییگی و سیاست کیفری انجیام کاری، بزهخلأهای نظام کیفری ایران در مواجهه با جرایم مبتنی بر این فناوری و تبیین تأثیر آن بر الگوهای بزه
 .شیه است

ای و با بررسی قوانین داخلی و خارجی، منابع کتابخانه  ۀشیوها بهحاضر از نوع توصیفی ی تحلیلی و با رویکرد تطبیقی است. داده  پژوهش:  روش

دیییگی بیا کیاری و بزهفییک بیر بزهانی. همچنین، آثیار دیپهای قضایی گردآوری و تحلیل شیهالمللی و برخی رویهحقوقی و علمی، اسناد بین
 .شناختی معاصر بررسی شیه استهای جرماستفاده از برخی نظریه

فییک را مرتبط با دیپ  ۀای، تنها بخشی از رفتارهای مجرمانویژه قانون جرایم رایانهمقررات کیفری ایران، بهکه  دهی  ها نشان مییافته:  هایافته

هیا و انگاری اختصاصی، دشواری انتساب مسئولیت کیفری، احراز اصیالت ادلیه دیجیتیال، مسیئولیت پلتفرمدهی. فقیان تعریف و جرمپوشش می
ارتکیاب، افیزایش گمنیامی، گسیترش   ۀشناختی نیز کیاهش هزینیهای حقوقی هستنی. از منظر جرمترین چالشماهیت فرامرزی جرایم، از مهم

 .دییگی را دستخوش تحول کرده استکاری و بزهدییگی و دشواری پیشگیری، الگوهای سنتی بزهبزه

 ۀعیی شامل اصلاح مقررات، توسع پذیر نیست و مستلزم رویکردی چنیبُانگاری امکاناز طریق جرم  فقط  ،فیکمؤثر با دیپ  ۀمقابل :  گیرینتیجه

 .المللی استهای بینها و تقویت همکاریگری پلتفرمسازی احراز اصالت ادله، تنظیمای، تخصصیهای تشخیص، ارتقای سواد رسانهفناوری
 
 

 .شناسیتبیین جرم  ؛چارچوب حقوقی  ؛پسا حقیقت  ؛مصنوعی  ۀرسان  ؛فیکدیپ:  هاکلیدواژه
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 مقدمه

انیی. کرده   جادیا  تالیجید  یهارسانه  ۀ در حوز  یاتحولات گسترده   ریاخ  یهادر سال  یبر هوش مصنوع  یمبتن  یهایفناور

 یمحتیوا  ییامکان تول  ق، یعم  یریادگی  یهاتمیاست که با استفاده از الگور  1« کیفپی»د  ها، یفناور  نیا  نیتراز مهم  یکی

 یاگونهحرکات اشخاص را به ایقادرنی چهره، صیا   هاکیفپی. دکنییم  مرا فراه  یواقع  اریاما بس  ، یجعل  یریو تصو  یصوت

 متخصصان دشوار باشی.  یو حت یکاربران عاد یبرا هاآن بودنیجعل صیکننی که تشخ یبازساز

های اجتمیاعی دارتیرین شیبکهیکیی از پرطرف  دهی. ردیتنسبت می  2فیک« را به کاربری در ردیتاصطلاح »دیپ

هایی ویییوو،  201۷در اواخیر    . این شبکۀ اجتمیاعیروز را در آن پییا کرد  3هایتوان جیییترین اخبار و ترنیو می  دنیاست

 .(2019، 4)وسترلونی دهای پورن قرار گرفته بوروی صحنهبازیگران مشهور  ۀ چهر ، هاآن منتشر کرد که در

یی چهره است که بیا اسیتفاده از جاجابهاَپ، یک برنامه در چین معرفی شی. زاوو 5اپزاوو ۀبرنام 2019 آگوست 29در  

قییر کنیی. نتیایآ آنهای کاربران جایگزین میبازیگران را با سلفی  ۀ های تلویزیونی، چهرها و برنامههای متنوع فیلمکلیپ

ترین نمونیه کیاربری فنیاوری تبییل شی و موفیق   چین  ۀبرنام  ترینفروبار  سه روز بهکننیه بود که این برنامه تنها در  خیره 

در کمتر  ۷گیف با استفاده از یک عکس، نماهنگ یا فایل وییووتولیی  .(2021، 6)دستا فیک« تا به امروز لقب گرفت»دیپ

بیش ترین اپراتور پرداخت آنلاین چین با  بزرگ  ، 8پِیافزار، آلیاین نرم  پذیر است. انیکی پس از انتشاراز هشت ثانیه امکان

یی چهیره جاجابیههشیار داد که کاربرانش بایی ]با[ اطمینان خاطر بیاننی که هرچقیر هم فنیاوری  ، میلیارد کاربر فعال  1  از

 .9های پرداخت ما نیستپیشرفته باشی، قادر به فریب برنامه

ها از طرییق فیکشین( دیپسازی )دموکراتیزه سرعت در حال پیشرفت است. همگانیبه  ، هافیکفناوری پشت دیپ

از جمله ضرروت میاخله قیانونی های حقوقی، اجتماعی و اخلاقی  های متعیدی را در حوزه های عمومی، پرسشاپلیکیشن

 مطیرح کیرده اسیتو نیز شیوه کارآمی رهنمود جوامع آنلاین و نیز تکیالیف اپراتورهیا و...    هافیکدیپیا ممنوعیت کامل  

  .(282: 2024، 10)راملاکان

)یامااوکیا   کننییهای جیی ایجاد میپتانسیل محو کردن مرز میان واقعیت و جعلیت، نگرانی  دلیلبههای عمیق  جعل

مجرمانه از آن در   ۀ ، استفاددارد  یو آموزش  یهنر  ، یمشروع تجار  یکارکردها  ، یفناور  نیکه ا  ی. در حال(2024،  11انکرلین

را بیا  یحقیوق یهیانظام ، یافکیار عمیوم یکارو دسیت یانتشار اخبار جعل  ، یاخاذ  ، یانتقام  یپورنوگراف  ت، یقالب جعل هو

 .مواجه ساخته است یجی یهاچالش

 یییییییییییییییییییییییییییییییییییییییییییییییییییییییییییییییییییییییییییییییییییییییییییییییییییییییییییییییییییییییییییییییییییی 

1. Deep Fake 
2. Reddit 
3. Trends 
4. Westerlund 

5. ZaoApp 
6. De Seta 

7. GIF 
8. Alipay 

9. https://www.bbc.com/news/technology-49570418 

10. Ramluckan 

11. Yamaoka-Enkerlin 
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 پژوهش هایهو فرضی هاسؤال 

 : است زیر نیادیپژوهش در صید پاسخ به پرسش بن نیا 

 ست؟یچ رانیا یدر نظام حقوق کیفپیاز د یناش یحقوق یهاچالش نیترمهم •

 را دارنی؟ کیفپیبر د یمبتن میبه جرا ییگوپاسخ ییتوانا ، رانیموجود ا یفریک نیقوان ایآ •

 کرده است؟ جادیا ییگیدو بزه  یکاربزه  یدر الگوها یچه تحولات کیفپید •

 باشی؟  کیفپیکنترل د یبرا یمؤثر کارراه  توانییم یانگارصرف جرم ایآ •

. ستنیین یکاف کیفپیمواجهه با همه اشکال د یبرا رانیموجود ا یفریک مقررات که پژوهش آن است  یاصل  ۀیفرض

 یصرف، بیون توسعه ابزارها  یفریک  استیس.  شیه است  ییگیدو بزه   یکاربزه   یسنت  یموجب تحول در الگوها  کیفپید

 .ها، کارآمی نخواهی بودپلتفرم یگرمیو تنظ یفن

 پژوهش شناسیروش

و از   یاکتابخانیه  ۀ ویشیپیژوهش به  یهاانجام شیه است. داده   یقیتطب  کردیو با رو  یلیی تحل  یفیپژوهش از نوع توص  نیا

میرتبط   ییقضیا  یهاهیرو  یو برخ  یو خارج  یداخل  نیقوان  ، یالمللنیاسناد ب  ، یعلم  هایهمقال  ، یمطالعه منابع حقوق  ق یطر

 تیوضیعو    یبررسی  کیفپیاروپا درباره د  هیو اتحاد  کایمتحیه آمر  الاتیا  یهاهیمقررات و رو  همچنین  .انیشیه   یگردآور

 اسیتیو س ییگیدبزه  ، یکاربزه   یبر الگوها  کیفپیآثار د  ، یشناختدر بخش جرم  نیاست. همچن  یه ش  لیتحل  رانیحقوق ا

 .مطالعه شیه است رمعاص یشناسجرم یهاهیبا استفاده از نظر یفریک

 پژوهش نهیشیپ

، آقیاپور و آقیاپور یاکبیر ، یفارسی اتییانجام شییه اسیت. در ادب  کیفپیدرباره د  یمتعید  یهاپژوهش  ریاخ  یهاسال  در

 یریشی  نیهمچنی  .انییآن پرداخته  یحقوق بشر  یهاو چالش  کیفپیدر قبال د  رانیا  یفریک  استیس  لیبه تحل،  (1401)

 .موجود اشاره کرده است یقانون یو به خلأها یبررس رانیا یفریرا از منظر حقوق ک کیفپید ، (1401)

 ینقیش نظیارت  ۀو ضیرورت توسیع  کایآمر  یدر نظام دادرس  کیفپید  یهاچالش(  2023)  1نویدلف  ، یخارج  اتیادب  در

 یییتأک  یو کرامت انسیان  یجنس  یخصوص  میبر حر  کیفپید  ریبر تأث  زین  (2019)  2تیرونیس  .است  کرده   یقضات را بررس

 نییا کلیی یهیاو چالش  یگرمیابعاد تنظ  ، و سایر نویسنیگان این حوزه   (2023)  3لابوز  یهاپژوهش  نیهمچن  .کرده است

 .انیرا مورد مطالعه قرار داده  یه یپی

 کییفپید یانگیارتنها بیه جرم ایانی  تمرکز داشته  یفن  یهاصرفاً بر جنبه  ایموجود    یهااغلب پژوهش  ن، یوجود ا  با

کمتر مورد توجیه   رانیدر بستر حقوق ا  یه یپی  نیا  یفریک  استیو س  یشناختجرم  ، یزمان ابعاد حقوقهم  لیانی. تحلپرداخته

 قرار گرفته است.

 یییییییییییییییییییییییییییییییییییییییییییییییییییییییییییییییییییییییییییییییییییییییییییییییییییییییییییییییییییییییییییییییییییی 

1. Delfino 

2. Citron 

3. Łabuz 



 

 3، شماره 5، دوره 1405های مدیریت رسانه،  بررسی  411

 

 ی حقوقیهاچالش

 مشخص  قانونیفقدان چارچوب  

آن را   ترشیگذار پمگر آنکه قانون  ، جرم دانست  توانیرا نم  یرفتار  چیآن است که ه  یفریحقوق ک  نیادیاز اصول بن  یکی

مقررات روشین، شیفاف و متناسیب  ازمنیینوفهور ن یهایه یمقابله با پی یبرا ینظام حقوق  نیبنابرا  ؛کرده باشی  یانگارجرم

 .است

اسیت. در   ق ییدق  یقیانون  فییفاقی تعر  یحقوق  یهااز نظام  یارینوفهور بودن، هنوز در بس  دلیلبه  کیفپید  یفناور

میرتبط بیا آن را   یاز رفتارهیا  یوجود نیارد و مقررات موجود تنها بخشی  کیفپید  ۀ دربار  یقانون اختصاص  چیه  زین  رانیا

 حیخارج از قلمرو صیر  ک، یفپیبر د  یمبتن  بارانیز  یاز رفتارها  یاریبساست تا  موجب شیه    تیوضع  نی. ادهنییپوشش م

 . رنییقرار گ یفریک نیقوان

انیی، سیت را تصیویب کرده هافیکدیپها مقررات هوش مصنوعی که بستر تولیی  در حالی که تنها معیودی از دولت

هیای همچنین اگرچه اکثر پلتفرم .(2023)دلفینو،  انیه کردها درباره آزادی بیان از این کار خودداری نگرانی دلیلبهاکثریت 

ینیی همچنیان اانی، ایین فرهای قانونی متعیدی برای کنترل محتوای منتشرشیه اجرا کرده مکانیسم  ، ماننی یوتیوب  ، آنلاین

 (.285: 2024راملاکان، ) بر باقی مانیه استپرهزینه و زمان

بایست همگام با تحولات فنیاوری می  قوانین  امانیستنی؛  ناتوان  از مواجهه با فناوری جییی    ، های حقوقی موجودقالب

دهیی و همیواره ییک گیام نمیمجالی  زمان  گری همبه تنظیم  ، تکامل یابی. اذعان به این امر که سرعت تحولات فناورانه

  .جلوتر ازآن است، خالی از وجه نیست

 ، یقانون هوش مصینوع  نی( را امضا کردنی. اAI)  یقانون هوش مصنوع  ، 2024در ژوون    ، اروپا  ۀیگذاران اتحادقانون

 یهاسیتمیاسیتفاده و عرضیه س  یرا برا  یچارچوب مشترک  ، یهوش مصنوع  خصوصدر    یجهان  یآور افققانون الزام  نیاول

را بیا الزامیات و   یهوش مصنوع  یهاستمیس  یبنیطبقه  ی، یقانون جی  نی. اکنییم  نییاروپا تع  هیدر اتحاد  یهوش مصنوع

کیه بیا کمیک   ییمحتوا  شی. در این قانون مقرر  دهییاراوه م  سک« یبر ر  ی»مبتن  کردیرو  کیتعهیات مختلف متناسب با  

 یییبا(  کییفپی)بیه عنیوان مثیال، د  ییویییوو  ای  یصوت  یهالیفا  ر، یتصاوماننی    ، شودمیاصلاح    ای  ییتول  یهوش مصنوع

آگیاه  ییمحتوا نیشونی تا کاربران هنگام مواجهه با چن یگذاربرچسب  یشیه توسط هوش مصنوع  ییعنوان تولوضوح بهبه

  شونی.

 بیتصیو کییفپید میتنظی یرا بیرا ینیقوان 2019بودنی که در سال   ییهاالتیا  نیاول  ، اینیرجیتگزاس و و  ا، یفرنیکال

 2« ی»پیورن انتقیام  ۀ یییمبیارزه بیا پی  یکه برا  نیز  متحیه   الاتیا  در  1قانون فیرال حذف محتوا  اما  ، 2025در سال    کردنی.

شییه توسیط  جیادیمسیتهجن ا یقیانون در میورد محتیوا  نیشی. ا  لیو به قانون تبی  بی، در کنگره تصوبودشیه    یطراح

از هوش   یناش  کیفپید  هایصراحت به خطرکه به  کنییم  لیقانون فیرال تبی  نیو آن را به اول  شودمیاعمال    کیفپید

را   یاجتمیاع  یهارسیانه  یهیاو پلتفرم  کنییم  یانگاررا جرم  ی. قانون حذف محتوا، انتشار پورن انتقامپردازدیم  یمصنوع

 یییییییییییییییییییییییییییییییییییییییییییییییییییییییییییییییییییییییییییییییییییییییییییییییییییییییییییییییییییییییییییییییییییی 

1. Take It Down 
2. Revenge Porn  
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 یکم  یقانون  یهاراه   انیقربان  ن، یاز ا  شیکننی. پ  جادیو حذف را ا  یرساناطلاع  یهافراینیسال    کیکه فرف    کنییملزم م

کیه   ییانی، جیااسیتفاده شییه   یگسترده در پورن انتقیام  طوربه  هاکیفپیداشتنی. د  ییمحتوا  نیدرخواست حذف چن  یبرا

 .شودمیمستهجن منتشر  یهاتیسااو در وب تیفرد بیون رضا کیبا حضور  یجنس حیصر یمحتوا

. در هستنی  هیهنوز نسبتاً تازه و در مراحل اول  ، کیفپیمرتبط با د  یفریک  یهاپرونیه   ، یحقوق  یهااز نظام  یاریسدر ب

در   ؛ بنیابراینوجیود نیاشیت  فییکدیپییک قیانون فییرال در خصیوص    ، آمریکا تا قبل از تصویب قانون حیذف محتیوا

 یاز سیاختارها  ک«، ییفپید  یبیرا  یفیریخیاص ک  فیبیون وجود »تعر  یحتی  شمی  یی که تا پیش از این طرحهاپرونیه 

 کردیرو  نی. اانیه استفاده از کودکان بهره بردسوء  یجنس  یمحتوا  عیو توز  ییتول  هیعل  کا، یآمر  ییموجود در نظام قضا  یقانون

 یایه ییچیقضات بیا میوارد پ  وها  دادستان  رایز  ؛باشی  ییتوسعه مقررات جی  یبرا  یسرآغاز  توانییم  ییدر عمل قضا  ، یعمل

تیوان  نیبنیابرا ، کرده است جادیا یواقع بیکار رفته که آسبه یاگونهبه هوش مصنوعی یکه در آن فناور  شونییمواجه م

 1.آوردیو تعرض به حقوق کودکان را فراهم م یبرداربهره  هیعل یسنت نیاستفاده از قوان یلازم برا

مجرمانیه آن نشیان   یهاآثار و گونیه  ت، یماه  ک، یفپید  یدر برابر فناور  یتاکنون واکنش مناسب  قضایی ایران  ۀروی

حقوق است. فقیان تعرییف مشیخص   ۀ در حوز  یفناور  نینوفهور و ناشناخته بودن ا  دلیلبهانفعال عمیتاً    نینیاده است. ا

 )شیری،   های متناسب با شیت جرایم مرتبط با آن یک چالش اساسی استفیک در قوانین ایران و نبود مجازاتبرای دیپ

1401).  

 هافیکدیپشناسایی جرایم مرتبط با  

مجرمانیه مصیرح در قیانون  نیاز عناو یکیرا با  یرفتار ارتکاب ییبا  یآن است که قاض  یفریک  قواعی مهم دادرسیاز    یکی

. در نظیام شیودمیدشیوارتر    یسینت  میبیا جیرا  هاآن  باشنی، امکان انطباق  تریه یچینوفهور پ  ی. هرچه رفتارهاتطبیق دهی

ییا  هادر نوشته باشی،  هافیکدیپترین عنوان مجرمانه مرتبط با صورت سنتی، جرم جعل که شایی نزدیکبه  ، حقوقی ایران

همچنیین   حقیقیی میواجهیم.با صوت و تصویری غیر  هافیکدیپو حال آن که در    شودمیمحقق  امضا و مهر و نظیر آن  

 ییا مخیابراتی، بیهای  هی رایانیهاسامانه  ۀسیلوتحریف فیلم یا صوت یا تصویر را به  تغییر وای  هقانون جرایم رایان  16ماده  

 ؛شیودمین  فییکدیپانیواع    ۀاین جرم شامل هم  ؛ اماه استکردانگاری  نحوی که عرفاً موجب هتک حیثیت او شود، جرم

 ، یموارد نیشونی. در چن ییتول یبیون انتشار عموم یحت  ای  تیثیممکن است بیون قصی هتک ح  هاکیفپید  یبرخچراکه  

 یییییییییییییییییییییییییییییییییییییییییییییییییییییییییییییییییییییییییییییییییییییییییییییییییییییییییییییییییییییییییییییییییییی 

اتهام چهیار فقیره جیرم فییرال از جملیه   در نزدیکی هوستون، به  Baytownای از شهر  ساله  39مثال در پرونیه کِین جِیمز کلهام، مرد    برای.  1

برداری جنسی از کودکان و تولیی تصاویر منافی با حقوق کودک تحت تعقیب قرار گرفت. او بیا اسیتفاده از ابزارهیای هیوش مصینوعی، بهره

های جنسی قیرار های دیگران در صحنهساله( روی بین  15ساله و یک نوجوان    3وییووهایی ساخته که در آن چهره دو کودک )یک کودک  

زیرا یکی از نخستین موارد در ایالات متحیه است که در آن تولییی محتیوای مصینوعی   ؛این پرونیه از نظر قضایی قابل توجه است  انی.گرفته

 FBIگییرد. مقامیات  فساد جنسی مورد پیگرد فییرال قیرار می  عنوان بخشی از ادلههای کودکان بهتوسط هوش مصنوعی با استفاده از چهره

، بسیار افزایش یافته اسیت، اگرچیه شودمی  AIآزاری که شامل عناصر  استفاده و محتوای کودکهای مربوط به سوء انی که تعیاد گزارشگفته

بیرداری جنسیی از ها از قیوانین موجیود علییه بهرهفیک را تعریف نکرده اسیت و دادسیتانطور مشخص دیپهنوز قانون فیرال در آمریکا به

-https://www.houstonchronicle.com/news/houston-texas/crime/article/baytown کننیی.کودکان بیرای پیگییری اسیتفاده می

man-charged-ai-child-abuse-material-21324118.php? 
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بیا اسیتفاده از هیوش مصینوعی   فییکدیپدر بسیاری از موارد،  همچنین    .کامل نیارنی  ییگوپاسخ  تیمقررات موجود قابل

نیه تغیییر و تحرییف ییک محتیوای شیونی )ها از ابتیا خلق میفیکبخش زیادی از دیپو    (2023)لابوز،    شودمیساخته  

 ، ییا تحرییف  همسان دانسیتن سیاخت بیا تغیییر  بنابراین؛  های چهره یا صیا(داده   ۀواقعی، بلکه خلق محتوای جعلی بر پای

خلق کامل محتوای جعلی منتسب بیه دیگیری   این وصف،   بامستلزم دست کشیین از تفسیر مضیق قوانین کیفری است.  

 .انگاری نشیه است)نه صرفاً تغییر یا تحریف( در این ماده جرم

 فییلم ییا تصیویری از خیود  ، سیاسی یا هنری شناخته شیه باشیی ییا نباشیی  ۀ چهرفرد اعم از اینکه    ، در برخی موارد

بیه ناکیامی در بلکیه ممکین اسیت    ، انجامیبه هتک حرمت فرد نمی  فیکدیپسازد. همچنین در بسیاری از موارد نیز  می

فیک بیون انتشار )میثلًا تولییی در شود. تولیی دیپمنجر  های سیاسی بین احزاب، اخلال در نظم و امنیت کشور و...  رقابت

بیرای   ؛ بنیابراینمگیر همیراه بیا انتشیار  ، های بسته یا برای تهییی خصوصی( تحت این ماده قابل پیگییری نیسیتگروه 

و نیز برای صرف تولییی بییون انتشیار، ایین  های تولیی شیه بیون قصی هتک حیثیت یا با کاربردهای غیرموهنفیکدیپ

 .کنیماده کفایت نمی

کار گرفته شود، منوط به حصول سیایر عنوان یک وسیله متقلبانه در جهت بردن مال دیگری بهبه  فیکدیپچنانچه  

کار گرفتیه برای بردن میال دیگیران بیه هافیکدیپ ، در بیشتر موارد ؛ امانخواهی بود  پذیرانکاربرداری  شرایط، تحقق کلاه 

برداری محقق نشیه باشی. بیه هیر روی امکیان ممکن است شرایط کلاه   شونی یا حتی با وجود بردن مال دیگران نیزنمی

 .انطباق رفتار مرتکب با یکی از جرایم مقرر در نظام حقوقی هماره فراهم نیست

 دشواری شناسایی مسئولیت کیفری

اصیل   نییا  زین  رانیمعاصر است. در حقوق ا  یفریحقوق ک  یاساس  یهاهیاز پا  یکی  یفریک  تیبودن مسئول  یاصل شخص

 ، یفیریک تی، »مسیئول1392مصیوب  یقیانون مجیازات اسیلام 141گذار قرار گرفته و مطیابق میاده قانون  رشیمورد پذ

 یتنهیا در صیورت  ، یگیریعلت رفتیار دبه  ، یفریک  تیقانون، »مسئول  نیهم  142به موجب ماده    نیاست«. همچن  یشخص

مرتکیب  ، یگیرید یرفتیار ارتکیاب جیهیدر رابطه بیا نت ایباشی   یگریمسئول اعمال د  یقانون  طوربهثابت است که شخص  

در شخص مرتکب   یاساس، انتساب جرم و مجازات اصولًا مستلزم احراز رفتار مجرمانه و عنصر روان  نیشود«. بر ا  ریتقص

 .داد یتسر گریرا به اشخاص د یفریک تیمسئول ، یتیریمی ای یارتباط سازمان دلیلبه فاًصر توانیاست و نم

 یاشخاص حقوق  یفریک  تیامکان مسئول  ن، ینو  یحقوق  یهااز نظام  یاریهماننی بس  رانیا  یفریحال، حقوق ک  نیا  با

 یقییشیخص حق  تیاصل بر مسیئول  یفریک  تی»در مسئول  ، یقانون مجازات اسلام  143است. مطابق ماده    رفتهیپذ  زیرا ن

 یدر راسیتا  اییبه نیام    یشخص حقوق  یقانون  ۀ نییاست که نما  یفریک  تیمسئول  یدارا  یدر صورت  یاست و شخص حقوق

امیا در صیورت   ، شیودمیانجام    یقیجرم توسط اشخاص حق  یهرچنی عنصر ماد  ن، یشود«. بنابرا  یمنافع آن مرتکب جرم

خود،   یسازمان  تیارتکاب جرم در چارچوب فعال  ایانتفاع از رفتار مجرمانه    دلیلبه  زین  یشخص حقوق  ، یقانون  طیتحقق شرا

قابل اعمیال   یفریک  یضمانت اجراها  زین  یقانون مجازات اسلام  20  ۀ ماد  ن، یابرخواهی بود. افزون  یفریک  تیلواجی مسئو

دعیوت   تییممنوع  ت، ییاز فعال  تییکرده است؛ از جمله انحیلال، مصیادره امیوال، ممنوع  ینیبشیرا پ  یبر اشخاص حقوق

 .تیاز احکام محکوم یو انتشار برخ هیسرما شیافزا یبرا یعموم
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 میقیانون جیرا  19میاده    یمستنی قیانون  نیترمهمای،  مسئولیت کیفری اشخاص حقوقی در جرایم رایانه  ۀ اما در حوز

شیخص  ابیی، یمنافع آن ارتکاب  یو در راستا یبه نام شخص حقوق یاانهیرا میاست که بر اساس آن، هرگاه جرا  یاانهیرا

 بیلدر چهیار فیرض قا  ، یشخص حقوق  یفریک  تیماده، مسئول  نیخواهی بود. مطابق ا  یفریک  تیمسئول  یدارا  زین  یحقوق

 تحقق است: 

 شود؛  یاانهیشخصاً مرتکب جرم را یشخص حقوق ریکه می ینخست، زمان •

 دستور ارتکاب جرم را صادر کرده و جرم واقع شود؛  ریکه می یدوم، هنگام •

 ؛ شودمرتکب جرم  یعیم نظارت و جهیدر نت ای ریاز کارکنان با اطلاع می یکیکه  یسوم، در صورت •

 باشی.  افتهیاختصاص  یاانهیرا میبه ارتکاب جرا یشخص حقوق تیاز فعال یشبخ ایکه تمام   یچهارم، هنگام •

را   ینظارت بر شخص حقوق  ای  یریگمیتصم  ، ینیگینما  اریکه اخت  دانییم  یرا شخص  ریمی  ، تبصره نخست ماده مزبور

در صورت   ونخواهی بود    یقیمانع مجازات مرتکب حق  یشخص حقوق  یفریک  تیدوم، مسئول  ۀ مطابق تبصر  نیدارد. همچن

 .شودمیمسئول شناخته  یقیمقرر در ماده، تنها شخص حق طیفقیان شرا

پلتفرم   رانیچنانچه می  تال، یجید  یهاپلتفرم  یمجرمانه از سو  یهاکیفپید  آیترو  ایاساس، در فرض انتشار    نیا  بر

از انتشیار   یریاز حیذف و جلیوگ  ، آن  ۀمجرمانی  تییبیا علیم بیه ماه  ای  را صادر کننی  ییمحتوا  نیآگاهانه دستور انتشار چن

 کارانیهبییو فر یجعل یاز محتوا یبرداربهره  ای عیتوز ی، یپلتفرم بر تول  یاقتصاد  تیاز فعال  یبخش  درکل،   ای  کننی  یخوددار

پلتفیرم صیرفاً بیه   تیمسئول  ن، یوجود خواهی داشت. بنابرا  یبه شخص حقوق  یفریک  تیباشی، امکان انتساب مسئول  یمبتن

 یعنیوان شیخص حقیوقبیه زیخود پلتفرم ن  ، یقانون  طیو در صورت احراز شرا  شودمیکارمنی منتشرکننیه محیود ن  ای  ریمی

 ق ییاز طر  هیاکیفپیکیه انتشیار گسیترده د  ابیییم  تیاهم  یدر موارد  ژه یوامر به  نیو مجازات خواهی بود. ا  بیقابل تعق

کیرده   جیادیآن ا  یبیرا  میرمستقیغ  ای  میپلتفرم صورت گرفته و منافع مستق  یاقتصاد  ای  یغاتیتبل  ، یتمیالگور  یسازوکارها

 باشی.

 هیا، کیفپید  آیترو  ایانتشار    ، یزبانیدر م  یاجتماع  یهاماننی شبکه  تالیجید  یهاپلتفرم  تیمسئول  زانیم  بحثالبته  

و گیردش آزاد  انییب یآزاد  انییم  یییبا  راییز  ؛شودمیاطلاعات محسوب    یمباحث حقوق فناور  نیزتریبرانگاز چالش  یکی

مجرمانیه از   ایی  بیارانیز  یاز انتشیار محتیوا  یریجلوگو    یعموم  تیامن  ، یخصوص  میاز حر  تیسو و حما  کیاطلاعات از  

 یرقانونیغ تیکه از ماه یها تا زمانپلتفرم ، یحقوق یهااز نظام یاریدر بس. (2019)سیترون،  تعادل برقرار شود گرید  یسو

انجیام دهنیی، از  آن یمحیودسیاز  اییحذف    یبرا  عیاقیامات متعارف و سر  زینیاشته باشنی و پس از اطلاع ن  یمحتوا آگاه

مجرمانیه   یانتشیار محتیوا  تییتقو  ای  آیترو  ت، یهیا  ی، ی. اما هرگاه پلتفرم در تولشونییمعاف شناخته م  میمستق  تیمسئول

 یبیرداربهره  اییدر فهرسیت ترنییها  یسازمحتوا، برجسته شنهادیپ  یهاتمیالگور  ق یمثال از طر  یکنی، برا  فاینقش فعال ا

 .شودمی تیبه آن تقو میمستق تیامکان انتساب مسئول بار، انیز یهاکیفپیاز انتشار د یاقتصاد

هیا از اسیت و همیه پلتفرم نهیو پرهز یه یچیپ یهایاز فناور  یریگمستلزم بهره   هاکیفپید  ییشناسا  گر، ید  یسو  از

هیا پلتفرم  اییکیه آ  شودمیپرسش مطرح    نیرو، ا  نی. از ا(2025،  1)دهقانی و صابری  ستنییبرخوردار ن  کسانی  یفن  ییتوانا

 یییییییییییییییییییییییییییییییییییییییییییییییییییییییییییییییییییییییییییییییییییییییییییییییییییییییییییییییییییییییییییییییییییی 

1. Dehghani & Saberi 
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 یایپ  تیمجرمانه مسئول  یپس از اطلاع از وجود محتوا  فقط  ایباشنی  مکلف    هاکیفپید  یتمام  رانهیشگیپ  ییبه شناسا  ییبا

و تعیاد کاربران هر پلتفیرم   تیفعال  ۀ گستر  ، یمنابع مال  ، یفن  تیمتناسب با فرف  ییبا  ، تیسطح مسئول  ایآ  نیهمچن  کننی؟یم

و نوپا را   یپلتفرم محل  کی  تیتوان مسئولینم  رایباشی؛ ز  تریپرسش منطق  نیپاسخ مثبت به ا  رسییشود؟ به نظر م  نییتع

وجیود  ییییترد ن، ییدانست. با وجیود ا کسانی  شرفتهیپ  یهایگسترده و فناور  یهارساختیز  یدارا  یپلتفرم جهان  کیبا  

و   یاقتصیاد  یاربیردبهره   ایی  تیمجرمانه محتوا، در انتشار، تقو  تیآن با علم به ماه  رانیمی  ایپلتفرم    کیکه هرگاه  نیارد  

 لییدخ  یو حقیوق  یقییبه اشخاص حق  یفریک  تیانتساب مسئول  نهیمشارکت کننی، زم  یرقانونیغ  یهاکیفپیاز د  یاسیس

 فراهم خواهی شی.

 دشواری اثبات جرم

میاده کنیی.    یریگمیادله معتبر و قابل اعتماد تصیم  هیبر پا  ییبا  یآن است که قاض  یفریک  یدادرس  یاز اصول اساس  یکی 

باشیی  یمستیل، موجه و مستنی به مواد قانون و اصول ییدادگاه با کنی که رأیقانون آیین دادرسی کیفری تصریح می  3۷4

 .که براساس آن صادر شیه است

اصیل  نییا هیاکیفپید .ابییییم شیافیزا ییقضیا یباشی، احتمال خطا ییقابل ترد  شتریب  لیدل  کیهرچه اصالت   

کیه  شونییم ییتول یابه گونه یجعل یصوت  یهالیو فا  ریتصاو  یووها، یانی. امروزه ومواجه ساخته  یرا با چالش جی  نیادیبن

 فراینییدر    یامکان اراوه ادله جعل  ، یطیشرا  نیچن  دردشوار است.  زیمتخصصان ن  یبرا  یحت  هاآن  بودن  یمصنوع  صیتشخ

 .ابیییم شیافزا یدادرس

شیه توسط ی ساختهوییوویی جعل کنی تا در پرونیه به پیروزی برسی یا ممکن است با  وییووممکن است    اطرف دعو

اطلاع اسیت، بخواهیی آن را بیه عنیوان شیاهی اراویه دهیی. شخص ثالث مواجه شود و در حالی که از جعلی بودن آن بیی

 ، ماننی آرشییوهای خبیری  ، ( به آرشیوهای تاریخیِ همواره معتبرییا عمیی  های جعلی ممکن است )تصادفوییووهمچنین  

را کشف نکنی، این خطر وجود دارد که هنگام احیراز اصیالت ادلیه در دادرسیی،   هاآن  راه یابنی. اگر متولی این اسناد وجود

ماننی وییوو را تا زمان اثبات خیلاف، اصییل ای  هقضات، ادل  در رویه عملی هم معمولًا  ناخواسته صحت آن را گواهی کنی.

 بودن بر عهیه طرف مقابل است.کننی و اثبات جعلیفرض می

را   هیاآن  تر اسیت کیه تشیخیصعقیب  هیاآن  ها از توسعه و انتشیارفیکپیهای شناسایی ددر حال حاضر، تلاش 

یا مقرراتی برای مواجهه با این نگرانی هستنی. این امر به  هاها نیز فاقی استانیاردها، رویهکنی و دادگاه روز دشوارتر میروزبه

و   شودمیهای تأییی میرک منجر  فراینینفعان در تعیین اعتبار ادله و اختلال در  هایی برای قضات، وکلا و دیگر ذیچالش

های عیالت و حاکمیت قانون بینجامنی. در واقع نظام عییالت بیا چیالش اثبیات اصیالت در نهایت به فرسایش شییی نظام

 .(2025، 1)کاسیا، گوارنا، کاسو، زنگارا و باتیاتو ها مواجه استدیجیتال در دادگاه 

بلکه سهولت ایجاد یک اکوسیستم کامل اطلاعات نادرست اسیت:   فیکدیپتهیه یک    فقطمشکل واقعی آینیه، نه  

هیای های جعلیی در انجمندهنیی، حسیابهای توییتر جعلی که به ویییوو لینیک مییک وییووی جعلی، همراه با حساب

 یییییییییییییییییییییییییییییییییییییییییییییییییییییییییییییییییییییییییییییییییییییییییییییییییییییییییییییییییییییییییییییییییییی 

1. Cassia, Guarnera, Casu, Zangara & Battiato 
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های خبیری های جعلی که میزبان وییوو هستنی و گزارشدهنی، وبسایتکه محتوای وییوو را مورد بحث قرار می  وگوگفت

کننی وییووی جعلی تولیی میهای اینستاگرام جعلی که  کننی، حسابجعلی در مورد آنچه در وییوو نشان داده شیه تولیی می

. در چنین شرایطی فریب نظیام عییالت (2023)دلفینو،    و غیره. عبور از یک محیط فریب چنیلایه بسیار دشوار خواهی بود

نیی و و رونیی اثبیات جیرم را کُ  شودمیله به افزایش منازعات کارشناسی منجر  ئکیفری چنیان دشوار نخواهی بود. این مس

  .کنیپرهزینه می

شان دشوارتر شیه است. بیا دسترسیی آسیان بیه تر و شناساییپیچییه  ، یعنی در عصر پساحقیقت ، ها اکنونفیکدیپ

فیک شیت افزایش یافته است. تشخیص محتوای دیپبه  ، فیک، استفاده از آن در پنآ سال گذشتههای ساخت دیپبرنامه

با فرض وجود   ای است که در سیستم قضایی ایران کمتر در دسترس است.های پیشرفتهاز محتوای واقعی نیازمنی فناوری

جعلیی و   هیاآن  تواننیی ادعیا کننیی شیواهی علییهزیرا طرفین همیشه می  ؛تر خواهنی شیها طولانیچنین فناوری، دادرسی

 . (2023)دلفینو، ساختگی است 

اشتباه میارک اراوه شیه را واقعی فرض کنی. فرد دهنی که دادگاه بهخطر را افزایش میاین    هافیکبه هر ترتیب دیپ

 یدر برخی .گناهی کنی و بگویی دادگاه شواهی جعلی را واقعی پنیاشته اسیتتوانی در ملأ عام ادعای بیهمواره می  ، محکوم

و قضیات   اراویه شییه   ییقضیا  گرید  یهاعنوان میرک در پرونیه به  فیکدیپگزارش شیه که    یموارد  کا، یآمر  یهادادگاه 

 یعنوان میرک در دادگاه مطرح شیی، امیا قاضیبه فیکدیپ لمیف کی ، یاانی. در نمونهکرده  یدرباره اعتبار آن افهار نگران

باشی. قضات   انهیگراواقع  یریگمیتصم  یمبنا  توانستیآن دشوار بود و میرک نم  دنبو  یجعل  صیتشخ  رایز  ؛آن را رد کرد

 1.ستیآماده ن یمصنوع یمحتوا رشیپذ یبرا ییقضا ستمیانی که سگفته

ای فرد بگذارد. حتی ممکن است تأثیر بزرگی بر زنیگی و حرفه  ، ، صرف اتهام یا تعقیب قضاییجرایمدر مورد برخی   

اعمال جنسی با کودکان تحت تعقیب قرار  دلیلبهناحق دلیل جعلی بودن وییووها، بهکاملًا آشکار شود که فرد به  هااگر بعی

، شیودمیتکذیب    هاولی بعی  ، تر وارد شیه باشی. در مورد اخبار جعلی که به عموم منتشرها ممکن است پیشگرفته، آسیب

 .کنیمی نامه بعیی جلبپیام جعلی اولیه )که اغلب هیجان انگیز و جنجالی است( توجه بسیار بیشتری نسبت به تکذیب

از یک سو و نییاز بیه اراویه قیراون معقیول و اثبیات قصیی   ، کاری ادله الکترونیکی در تحقیقات قضاییجعل یا دست

 .کسیب شیواهی معقیول دشیوار اسیت  زییرا  ؛کنییاز سوی دیگر برای تعقیب مرتکبان، چالشی اساسی ایجاد می  ، مجرمانه

 .شونیذهنی است و این ابزارها اغلب برای مقاصی ناخواسته استفاده می بیشتر ، هجو همچنین تمایز بین هنر و

هیا و نهادهیای قضیایی را ضیروری فنیی متخصیص در دادگاه ی   های حقیوقیها الزام ایجاد بخشفیکحضور دیپ

ها بایی مسئول مستنیسازی، کارشناسی فنی و احیراز اصیالت شیواهی دیجیتیال باشینی. بییون چنیین سازد. این بخشمی

هیا نییاز بیه . در آینییه، دادگاه شیودمیتخصصی، ادعاهای »جعلی بودن« شواهی به منازعات طولانی و پرهزینیه تبیییل  

فیک خواهنی داشت تیا از پیذیرش ناخواسیته شیواهی و ابزارهای تشخیص دیپپلیس علمی دیجیتال  کارشناسان خبره در

 .(2023دلفینو، ؛ 2023کاسیا و همکاران، ) جعلی جلوگیری کننی

 یییییییییییییییییییییییییییییییییییییییییییییییییییییییییییییییییییییییییییییییییییییییییییییییییییییییییییییییییییییییییییییییییییی 

1.https://www.forbes.com/sites/larsdaniel/2025/12/08/deepfakes-are-entering-us-courtrooms-judges-say-theyre-not-

ready/?utm 
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 صلاحیت قضایی

محییود   خود  نیاعمال قوان  یهر کشور برا  حاکمم  تیآن است که صلاح  یفریک  المللنیمهم حقوق ب  موضوعاتاز    یکی

معمیولًا   یو فراملی  یبریسیا  میجرا  قانون مجازات اسلامی هم تبلور یافته است.  3حاکمیت آن است که در ماده    وبه قلمر

 .کننییرا با چالش مواجه م یاصل سنت نیا

و  ییقضیا یهیایهمکار اسیت تیا موجیب شییه  ک، یفپیمقابله با د یجامع برا یالمللنیب یحقوق میرژ  کی  فقیان

ها در کشورها )میثلًا در ییک کشیور فیکانگاری دیپهای حقوقی در جرمتفاوت  .بمانی  یمحیود باق  نهیزم  نیدر ا  یسیپل

(؛ مشکلات فنی و عملی در اجرای احکیام قضیایی فراسیرزمینی؛ شودمیجرم است، در کشور دیگر آزادی بیان محسوب  

ی مهیم رسیییگی قضیایی اسیت. هیاالمللی جیامع و هماهنیگ بیرای ایین حیوزه از چالشفقیان یک رژیم حقوقی بین

شیونی )میثلًا یوتییوب، المللیی میزبیانی میهیای بینشیونی، از طرییق پلتفرمها معمولًا در یک کشور تولییی میفیکدیپ

شونی. قربانی ممکن است در یک کشیور، تولییکننییه در تاک، اینستاگرام( و در کشورهای متعیدی دییه و بازنشر میتیک

فیک در سروری در ایرلنی میزبانی شییه، امیا قربیانی در اییران اسیت و کشور دوم و پلتفرم در کشور سوم باشی. اگر دیپ

فیک در یک کشور  تولییکننیه در روسیه قرار دارد، کیام دادگاه صلاحیت رسییگی دارد؟ آیا صرف قابل مشاهیه بودن دیپ

 برای ایجاد صلاحیت کافی است؟

حتی اگر دادگاهی صلاحیت خود را اعمال کنی و حکمی صادر کنی، اجرای آن علیه پلتفرم خارجی یا تولییکننییه در  

المللی )مثل معاهیه بوداپست درباره جرایم سیایبری( هنیوز در همیه کشیورها های بینکشور دیگر دشوار است. همکاری

)مسکیز، کالپوکینیه، داوری  قضایی ملی بسیار متفاوت است هایها به دستوردهی پلتفرمانی و پاسخکامل اجرا نشیه   طوربه

های جهانی ماننیی ایکیس ییا یوتییوب در اییران فیک اغلب فراملی هستنی و پلتفرمجرایم دیپ  .(2020  ، 1و لیاودانسکاس

 طور کامل تحت نظارت نیستنی.به

   یاعتماد عموم ی وارسانه  یبر اثرگذار کیفپید  ریتأث

های های اجتماعی و رسیانهای شبکهکننی، بلکه اثرگذاری رسانههای فردی و قضایی ایجاد میها نه تنها چالشفیکدیپ

ای را کیاهش انی. این فناوری با محو مرز واقعیت و جعل، اعتماد عمومی به محتوای رسانهشیت دگرگون کرده سنتی را به

  هی.ددهی و متغیرهایی ماننی اعتبار رسانه، تعامل مخاطبان و درآمیهای تبلیغاتی را تحت تأثیر قرار میمی

و کیاربران را نسیبت   شودمیمنجر  اطلاعات نادرست    به گسترش  ، هافیکهای اجتماعی، انتشار سریع دیپدر شبکه

تیا   30اعتمیاد بیه اخبیار آنلایین را    ، هافیکدهی که مواجهه با دیپکنی. مطالعات نشان میبه تمام محتواها مشکوک می

های سینتی در رسیانه.  های اجتمیاعی پایییارتر اسیتکننیگان اخبار شیبکهدهی و این اثر در مصرفکاهش میدرصی  40

سمت منابع غیررسیمی برنی و مخاطبان را بههای خبری را زیر سؤال میها اعتبار گزارشفیکها(، دیپ)تلویزیون، روزنامه

 .شودمی منجر به کاهش مخاطب و درآمی تبلیغاتیکه  دهنیسوق می
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1. Meskys, Kalpokienė, Jurcys & Liaudanskas 
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گذارد. برنیها از تبلیغات در ای اثر میوکارهای رسانهبر درآمی کسب  مستقیمطور  بهاز منظر اقتصادی، کاهش اعتماد  

بیننیی. زیرا ریسک آسیب بیه اعتبیار خیود را بیالا می  ؛کننیشایع است اجتناب می  هاآن  هایی که محتوای جعلی درپلتفرم

 درصیی20تیا    10  توانی درآمی بخش رسانه دیجیتیال راها میفیکدهی که بحران اعتماد ناشی از دیپها نشان میگزارش

هیایی ماننیی اینسیتاگرام و در ایران، با گسترش پلتفرم. و تبلیغات هیفمنی تجارت الکترونیک ویژه در حوزه کاهش دهی، به

 .کنی تسریع را درآمی کاهش → تعامل کاهش →توانی چرخه معیوب کاهش اعتماد تلگرام، این پیییه می

چیالش ،  1جییییای  ه پرونییتوانی چالشی برای آزادی بیان تلقی شیود؛ چنانکیه در  ها میفیکدیپاز طرفی مقابله با  

وایی را مقابیل دادسیتان ها  و یک شهرونی  2بابیلون بیکه رسانه طنز سیاسی    مطرح شیحقوقی برجسته در ایالات متحیه  

کننییه های گمراه کیه »انتشیار رسیانه  سرچشمه گرفت  4واییها  قضیه از اعتراض علیه قانون ایالتی.  3قرار دادیی  واها  کل

یان شاک.  های کیفری و الزام به هشیار برای محتواهای تغییر یافته دیجیتال داشتکرد و مجازاتانتخاباتی« را محیود می

کنیی، شیه توسط متمم اول قانون اساسی آمریکیا را نقیم میاین قانون آزادی بیان سیاسی محافظتکه  کردنی    استیلال

قیانون را »نامشیخص« و دارای اثیر   2026ژانوییه  فییرال در  قاضیی  .  استرسانه  ویژه طنز و پارودی را که اساس کار  به

این حکم یک پیروزی بیرای دفیاع از  .و مانع اجرای آن شی  کننیه بر آزادی بیان دانست و آن را غیرقانونی اعلام کردخفه

توانی سخنرانی سیاسی، حتی طنز یا محتیوای و تأکیی دارد دولت نمی  شودمیآزادی بیان سیاسی در فضای دیجیتال تلقی  

 .کننیه بودن سرکوب کنیرا صرفاً بر اساس احتمال گمراه  مصنوعی

 شناسیی جرمهاچالش

 یمانین در فضاناشناس  دلیلبهمرتکبان    ییشناسا  یدشوار  ی، کاربزه تغییر ماهیت    از جمله  یمهم  یهاچالش  هاکیفپید

اسیتفاده از   ن، یهمچنی  انیی؛کرده   جیادیا  یشناسیجرمبه لحاظ    تالیجید  یهاانتشار محتوا در رسانه  یسرعت بالا   ، یمجاز

به اطلاعات را کاهش   یکرده و اعتماد عموم  فیو جعل را تضع  تیواقع  انیمرز م  یجعل  یمحتوا  ییدر تول  یهوش مصنوع

 مواجه ساخته است. یجی یهامؤثر را با چالش یفریکشف جرم و پاسخ ک ، یریشگیپ تیوضع نی. ادهییم

 یکاربزهتغییر ماهیت 

تعامل   ، یکیزیحضور ف  ازمنیین  میاز جرا  یاریشیه است. در گذشته بس  یکاربزه   یسنت  یموجب تحول در الگوها  کیفپید

مجرمانیه گسیترده   یمحتیوا  ، ینترنتییا  یو دسترس  انهیرا  کیتنها با    تواننییبالا بودنی، اما امروز افراد م  نهیهز  ای  میمستق

، کیاهش کیاربزه دیجیتالی شین ابزار ارتکاب جرم، محو مرزهای جرم سایبری و جرم سنتی، افزایش گمنامی    کننی.  ییتول

ی ایجیاد کیاربزه   ۀ در پیییی  هافیکدیپی، تحولی است که  کاربزه ی نوین  هاهزینه و پیچییگی ارتکاب جرم و ایجاد گونه

کنیی. سمت جرایم ماشینی و اتوماسیونی شییه حرکیت میی از »جرایم سنتی با عناصر انسانی« بهکاربزه انی. ماهیت  کرده 

 یییییییییییییییییییییییییییییییییییییییییییییییییییییییییییییییییییییییییییییییییییییییییییییییییییییییییییییییییییییییییییییییییییی 

1. The Babylon Bee, LLC v. Lopez (2026) 
2. The Babylon Bee 

  برای مطالعه در خصوص این پرونیه: ر.ک:. 3

https://dockets.justia.com/docket/hawaii/hidce/1%3A2025cv00234/174048?utm_source=chatgpt.com 
4.(Act 191 / S2687) 
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 سیانیوال، )  تا الگوهای جرم شناسی کلاسیک برای تحلیل آن کیافی نباشیی  شودمیی ترکیبی سبب  کاربزه چنین ماهیت  

 (.2024، 1یگزواو، سولاس و رودر ییادآلم

بیا تولییی ییک   فقیطتوانیی  امروزه می  ، نیازمنی تعامل واقعی با قربانی بود  کاربزه ،  2اگردر گذشته برای اخاذی جنسی 

 شیه اسیتمنجر    3ی از راه دورکاربزه به افزایش  فیک مستهجن و ارسال آن به قربانی، تهییی و اخاذی کنی. این امر  دیپ

پلی میان جرایم سنتی )ماننی افترا، کلاهبرداری، تهیییی( و جیرایم سیایبری ایجیاد   ، هافیکگویی دیپ  (.2019،  4)هریس

 .کننیمی

نییاز داشیت؛ امیروز بیا ابزارهیای رایگیان ییا ارزان   سینگینو هزینه    زیاددر گذشته تولیی محتوای جعلی به مهارت  

افیراد بیشیتری وارد فعالییت که    شودمیتوان با چنی کلیک محتوای مجرمانه تولیی کرد. این موضوع باعث  می  ، فیکدیپ

 .چون هزینه ارتکاب جرم کاهش یافته است ؛مجرمانه شونی

هیا فیککننیی. دیپهیای جییی ایجیاد میقابلیت محو کردن مرز میان واقعیت و دروغ، نگرانی  دلیلبهها  فیکدیپ

جویانیه، هیای میورد اسیتفاده در پیورن انتقامفیکدیپماننیی  انی؛  های نوفهور و سنتی شیه ابزاری برای ارتکاب انواع بزه 

هیا گوشیی و شیبکه اجتمیاعی منتشیر شیود. توانی در عرض چنی دقیقه در میلیونفیک میهای سیاسی. یک دیپکمپین

در حالی که در گذشته برای انتشیار محتیوای مجرمانیه،   ، شودمیدییگی بسیار وسیع و فوری  تخریبی و دامنه بزه   هایاثر

 .زمان و زحمت زیادی لازم بود

 ی پیشگیری از جرمهادشواری 

بیر   یمبتنی  میاز جیرا  یریشیگیحال، پ  نیاز وقوع جرم است. با ا  یریشگیپ  یهاکارراه   یطراح  ، یشناساز اهیاف جرم  یکی

 نییا ۀهنیوز از سیرعت توسیع  کییفپید  ییشناسا  یهایفناور  و  دشوار است  اریفناورانه آن بس  تیماه  دلیلبه  ، کیفپید

برای تولیی ای ه شونی. مهارت فنی پیچییتر میتر و ارزانروز در دسترسبهفیک روزهای تولیی دیپفناوری  .نیترعقب  یه یپی

های خودکیار اغلیب هنوز ییک چیالش فنیی اسیت؛ سیامانه  ، های مضرفیکموقع دیپفیک نیاز نیست. شناسایی بهدیپ

مثیل  ابزارهای پیشگیری کلاسییک .(2021، 5)لانگا سرعت و با دقت کافی شناسایی کننیتواننی محتوای جعلی را بهنمی

های نیوین پیشیگیری وضیعی طراحیی شیود. ماهییت کیافی نیسیتنی و باییی مییل ، نظارت پلیسیIP فیلترینگ، ردیابی

دهی. پیشگیری وضعی یک های عملیاتی برای پیشگیری از جرم را نمیکارراه سرزمینی و پویایی فناورانه امکان اجرای  فرا

ی هیافایییه اسیت. فناوریبی  تقریبیاً  هیافیکدیپی سنتی این نوع پیشیگیری در  هاپیشگیری مکان محور است و شیوه 

 .نماییمی رادسترسی همگانی نیارنی و پیشگیری از این جرایم را دشو عموماً ، تشخیص نیز

 سرگردانی سیاست کیفری

اتخاذ یک سیاست کیفری  تعادل برقرار کنی. یاساس یهایو حفظ آزاد یعموم تیاز امن تیحما انیم  ییبا  یفریک  استیس
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1. Sandoval, De Almeida Vau, Solaas & Rodrigues 

2. sextortion 

3. Remote crime 

4. Harris 

5. Langa 
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 یهابیموجب آسی  توانییم  کیفپیسو، د  کیامری بس دشوار است. از    هافیکدیپهوشمنی و اقتضایی برای مواجهه با  

گسترده ممکن  یانگارجرم گر، ید یکنی. از سو هیرا توج یفریشود و ضرورت میاخله ک  یو فرد یاسیس ، یگسترده اجتماع

 را محیود سازد. یهنر تیو خلاق یاسیطنز س ان، یب یاست آزاد

. برای اهیاف تجاری و اجتمیاعی داشیته باشینی درخور توجهیی مثبت هاتواننی کاربردمی  هافیکدیپتوضیح اینکه  

جویی چشیمگیر در هزینیه و . همچنین باعث صیرفهصوت  ۀ دهنیهای از دستمثل بازسازی صیای افراد مبتلا به بیماری

اسیت: شیامل   ناپذیرتوسیعهرهزینیه و  ی پُفراینیی  ، یی امیروزوییوو. تولیی محتوای  شودمیهای مصنوعی  وییووزمان تولیی  

هزینیه  درصیی10های مصنوعی تنها بیا وییوو. با فناوری جییی، تولیی تجهیزات فیزیکی، چنیین دوربین، استودیو و بازیگر

 .معمول ممکن است

که میثلًا   شودمیها( استفاده شونی. پیچییگی هنگامی پیییار  عنوان هجو یا هزل )مثل میمتواننی بهها میفیکدیپ 

فیکِ طنیز های طنزآمیز مجاز باشنی و تمایز روشنی بین استفاده هنری و مخرب ایجاد شود. آیا سازنیه دیپفیکبایی دیپ

فیک سیاسی را که با انگییزه توان سازنیه یک دیپ، قابل مجازات است؟ چگونه میشودمیبرای اخاذی استفاده    هاکه بعی

فیکِ مقامات سیاسی را ممنوع کنی، نیازمنی اییوولوژیک عمل کرده، »اصلاح« کرد؟ هر قانونی که بخواهی استفاده از دیپ

سیاست کیفری سنتی در مواجهه با  .(1401 )اکبری و همکاران،  بازنگری کامل برای انطباق با حمایت از آزادی بیان است

  ت:ی اسیدچار سه بحران معنا ، هافیکدیپ

 ؛کننیه انی، نه اصلاحهای کیفری موجود نه بازدارنیه پاسخ به این معنا که ، بحران کارآمیی •

و پلیسیی شیین سیاسیت های گسترده ممکن است به امنیتیی  انگاریجرمبه این صورت که    بحران مشروعیت •

 ؛کیفری منجر شود

 کنی.میدییگی دچار بزه  دلیل دشواری اثبات، بهرا قربانیان  که بحران عیالت •

 دیدگیتحول در بزه

، کیاربزه بیا  یارتبیاط اییکینش  چیبیون ه انیاز قربان یاریانی. بسکرده  جادیا ییگیداز بزه   یییجی  یهاشکل  هاکیفپید

کودکیان،   زنیان،   .رنیییگیهییف سوءاسیتفاده قیرار م  یمجیاز  یخیود در فضیا  یصییا  ایی  ریوجیود تصیاو  دلیلبهصرفاً  

 .قرار دارنی کیفپیاز د یناش یهابیها در معرض آسگروه  ریاز سا شیب هاتیو اقل یاسیس یهاتیشخص

جامعیه را   یو اعتماد عموم  یاحرفه  طیبلکه خانواده، مح  ست، ینمحیود    میمستق  یبه قربان  تنها  میجرا  نیا  یامیهایپ

 .دهییقرار م ریتحت تأث زین

سابقه ها را تا سطحی بیسابقه گسترش داده، بلکه عمق آسیبهای بیدییگی را به گروه تنها دامنه بزه این فناوری نه

 متمایز تحلیل کرد:  ۀتوان در سه لایفیک را میتشییی کرده است. قربانیان دیپ

 های بیومتریکشان سرقت شیه است؛ قربانیان غیرفعالی که صرفاً داده  •

ها که اکنیون در خیط مقییم حمیلات سیایبری قیرار پذیر تاریخی ماننی زنان، کودکان و اقلیتهای آسیبگروه  •

  ؛(2019)هریس،  انیگرفته
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های روانیی، اجتمیاعی و اقتصیادی ، متحمیل آسییبجیرایمی ایین  ۀدییگان دیگری که در سیایو بالاخره بزه  •

 شونی. می

 .دهیشناسی معاصر قرار میهای نظری و عمیقی را پیش روی جرمهر یک از این سطوح، چالش

 نقض کرامت انسانی ۀمثابسرقت هویت دیجیتال به

 ییا  تصیاویر  وجیود  دلیلبیه  صیرفاً  کیه  افیرادی:  انییکرده   خلیق   را  « کینش  بیون  دییگیبزه » ها مفهومی به نام  فیکدیپ

 روزی  اسیت  ممکین  معمولی  شهرونی  یک.  شونیمی  تبییل  سایبری  جرایم  برای  یواشیا  به  مجازی،   فضای  در  صیاهایشان

 اینجیا، .  باشیی  داشیته  مجیرم  با  تعاملی  ترینکوچک  آنکه  بیون  شیه،   جعل  مستهجن  وییوویی  در  اشچهره   که  کنی  کشف

 : است چنیبعیی دییگیبزه  این پیامیهای. شودمی تبییل تخریب برای کالایی به انسان بیولوژیک هویت

 محتیوا،   حیذف  از  پیس  حتیی  « جنسی  قربانی»   انگکه    شودمی  مواجه  هویت  بحران  با  قربانی  فردی،   سطح  در •

 مانی. فرد باقی می پیشانی بر اجتماعی ننگیداغ ماننی

 گذارنی.گناهی را به دوش قربانی میهای قضایی ناتوان از پیگیری سریع، بار اثبات بیدر سطح حقوقی، نظام •

ی نامشان در وجوجستچرا که  ؛شونیهای شغلی مواجه میدر اقتصاد دیجیتال، این افراد با محرومیت از فرصت •

فینبیرگ را   « حق بر هویت شخصی»   ۀدییگی، نظریاینترنت با محتوای جعلی آلوده شیه است. این شکل از بزه 

 .شودمیکنی؛ حقی که اساس کرامت انسانی در عصر دیجیتال محسوب نقم می

 ابزار بازتولید خشونت ساختاری ۀمثابفیک بهپذیر: دیپهای آسیبگروه 

انیی. بیرای های مخیرب قیرار گرفتهفیکو بازیگران سیاسی، هیف اصلی دیپ  های نژادی و مذهبیزنان، کودکان، اقلیت

تحیت عنیوان  بیشتر ، زنان، این فناوری به ابزاری برای تشییی خشونت جنسیتی تبییل شیه است: بسیاری از این محتواها

ای که در آن تصاویر خصوصی یا جعلی بیرای تحقییر و کنتیرل زنیان شونی؛ پیییه منتشر می  1« جویانهپورنوگرافی انتقام» 

قربانییان افکیار   درصیی45  کیه  دهنیم ویرانگر است: مطالعات بالینی نشان مییهای روانی این جرا. آسیبشودمیاستفاده  

انی؛ ماننیی ها به سلاحی برای تحریک خشونت جمعیی تبیییل شییه فیکها، دیپکننی. برای اقلیتخودکشی را تجربه می

میاران نیز با جعیل سیخنان های قومی بینجامی. سیاستتوانی به شورشآمیز از رهبران مذهبی که میجعل سخنان توهین

تیا (  2024)  آکسیفورد  دانشیگاه   مطالعیه  طبیق   کیه  ایپییییه   ؛دهنییفسادآمیز، اعتبارشان را پیش از انتخابات از دست می

هیا صیرفاً ییک فنیاوری نیسیتنی، بلکیه فیککننی که دیپکاهی. این الگوها تأییی میدهنیگان میاز اعتماد رأیدرصی  30

 (. 2019)هریس،  ابزارهای بازتولیی نابرابری در جوامع هستنی

 اجتماعیـ    مستقیم: تأثیر موجیِ روانیدیدگان غیربزه 

کننیی کیه های ثانوییه خلیق میای از آسییبشیبکه  هیاآن  ؛شیودمیها به قربانیان مستقیم محییود نفیکپیامیهای دیپ

هیای رشییی مواجیه ها، کودکان قربانییان بیا بحرانگیرد. در خانواده های کاری و کل جامعه را دربرمیها، محیطخانواده 

 یییییییییییییییییییییییییییییییییییییییییییییییییییییییییییییییییییییییییییییییییییییییییییییییییییییییییییییییییییییییییییییییییییی 

1. Revenge porn 
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بسیتگی و دل  هیایتوانیی بیه اختلالشونی: کشف اینکه تصویر والیین در محتوای جنسیی جعلیی اسیتفاده شییه، میمی

را   هیاآن  یعنی جامعیه  ؛شونیی اجتماعی میهاالعمر بینجامی. همسران قربانیان نیز اغلب قربانی سرزنشاعتمادی مادامبی

 دهی. عیم محافظت از همسر مورد سرزنش قرار می دلیلبه

فیک مخرب علیه یک پزشک یا قاضیی، اعتمیاد عمیومی بیه کیل نهیاد را ای، انتشار یک دیپهای حرفهدر محیط

شونی و های شغلی، انزوای اجتماعی و افزایش فشار روانی مواجه میصنفان این افراد با کاهش فرصتکنی. همتخریب می

 .شودمیدر سطح کلان، جامعه دچار فرسایش سرمایه اجتماعی 

 تنهیا نیه  پییییه   ایین.  اسیت  چنیلاییه  و  سییال  مفهیومی  « دییه بزه » انی که در فضای سایبر،  ها نشان داده فیکدیپ

 کنشی  ترینکوچک  که  است  کرده   تبییل  قربانیانی  به  را  عادی  شهرونیان  بلکه  گرفته،   هیف  را  پذیرآسیب  سنتی  هایگروه 

 ساخته مواجه بنیادین چالشی با را حمایتی و حقوقی هاینظام شین، قربانی دامنه  گستردگی.  انینیاشته  دییگیبزه   فراینی  در

 فرسیایش  برابر  در  جوامع  از  توانمی  چگونه  بازگردانی؟  کرامت  شیه،   ربوده   هویتشان  که  قربانیانی  به  توانمی  چگونه:  است

حق بر » حولی که در آن ت ؛است شناسیدییه بزه   در  پارادایمی  تحولی  مستلزم  هاپرسش  این  به  پاسخ  کرد؟  محافظت  اعتماد

دییگان ثانویه توسعه یابی، عنوان یک حق بنیادین به رسمیت شناخته شود، سازوکارهای حمایت از بزه به  «، هویت دیجیتال

هیا بیه ابزارهیای فیکو مقابله با خشونت ساختاری در فضای سایبر در کانون توجه قرار گییرد. بییون ایین تحیول، دیپ

 .سابقه تبییل خواهنی شیفعالی برای بازتولیی رنآ انسانی در مقیاسی بیهمیشه

 فیکدیپ  ۀشناختی با پدیدی جرمهاناکامی در انطباق نظریه

های ها جرمفیکانی. دیپچهره متمرکز بوده بههای کلاسیک عمیتاً بر کنش انسانی فیزیکی و روابط اجتماعی چهره نظریه

فییک های مبتنی بر دیپهای سنتی در توضیح جرمفناورمحور، اتوماسیونی و فرامکانی هستنی. در نتیجه بسیاری از نظریه

سیاز ارتکیاب کنترل اجتماعی، ضعف در پیونیهای اجتماعی یا کنترل درونی زمینه  ۀشونی. اگر در نظریدچار محیودیت می

توانی از سر تفریح، هیجیان، اهییاف فیک به ارتباط ضعیف اجتماعی وابسته نیست؛ میاما تولیی دیپ  ، شودمیجرم شناخته  

 .نیز انجام شود « متصل به جامعه» مالی یا سیاسی توسط افراد به فاهر 

اغلیب از   انکیاربزه هیا،  فیکدر دیپ  ، کنییمی  بر یادگیری جرم از گذر تعامل اجتماعی تمرکیز  (194۷)  1اگر ساترلنی

یادگیری   بنابراینگیرنی.  های یوتیوب( یاد میهای مجازی، یا منابع آموزش ماشینی )مثل فیلمهای آنلاین، انجمنفرهنگ

مرتون که بر فشارهای اقتصیادی و اجتمیاعی   .دهیهای اجتماعی کلاسیک رخ نمیاز گذر تعامل شفاهی و الزاماً در گروه 

بایست بیشتر بر فرصیت می  هافیکدیپ، شایی امروز در تبیین پیییه  کردمی  تأکیی  هاآن  در کشاکش اهیاف و وسایل نیل

 .کردفناورانه آن هم از سر هیجان تکنولوژیک یا اثبات مهارت، تمرکز می

 فراینییشونی که اساساً در معیرض  های ناشناس تولیی میها گاه توسط افراد ناشناس و در محیطفیکهمچنین دیپ

 .زنی در این خصوص چنیان مفیی واقع نخواهی شیبرچسب ، گیرنی. بنابر این نظریهگذاری اجتماعی قرار نمیبرچسب

سازنی؛ اغلب شایی در برخیورد کننیه میفیک معمولًا برای خود توجیهات خنثیمرتکبان دیپ  ، البته در بسیاری موارد

 یییییییییییییییییییییییییییییییییییییییییییییییییییییییییییییییییییییییییییییییییییییییییییییییییییییییییییییییییییییییییییییییییییی 

1. Sutherland 
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، « هیاش در دسیترس بیودخودش مقصره کیه عکس«، » فقط یه شوخی بود» یم که: اه را شنیی هاهگونه افراد این جمل  این

 .سازی متزا سازگاری بیشتری دارداین توجیهات با نظریه فنون خنثی .« کننیو میر همه این کار» 

هیا های انگییزه، آمیاج، موانیع و کنترللفهؤفرصت درصید است که ارتکاب جرایم را با استفاده از م  ۀهمچنین نظری

زمیان شیونی. در منی، هیف مناسب و نبود کنترل میؤثر همانگیزه   کاربزه دهی که یک  یعنی جرم زمانی رخ میکنی؛  تشریح  

های اجتماعی )اینستاگرام، تلگرام( حجم عظیم تصاویر/صیاهای افراد در شبکه  .یها شایی این وضعیت حاکم باشفیکدیپ

دهی. نبود محافظت کارآمی )فقیان فیلترهیای میؤثر و ضیعف عنوان اهیاف مناسب و البته جذاب را در دسترس قرار میبه

گسیترش دسترسیی بیه فنیاوری و کیاهش هزینیه و   و  به علاوه ناکارآمیی ابزارهای تشیخیص(  هاگذاری پلتفرممقررات

 .ای را افزایش داده استناشناس مانین ،انگیزه مجرمان غیرحرفه

 گیرینتیجه

 تیالیجیعصیر د یشیناختو جرم  یحقوق  یهاچالش  نیتریه یچیاز پ  یکیبه    کیفپید  یپژوهش حاضر نشان داد که فناور

 ؛ امیادارد یو درمیان  یارسیانه  ، یتجیار  ، یآموزشی  یهیادر حوزه   ییمشروع و مف  یکاربردها  یفناور  نیاشیه است.    لیتبی

کیرده   جیادیا  یو اعتمیاد عمیوم  یاجتمیاع  تیامن  ، یفرینظام عیالت ک  یبرا  یاگسترده   یامیهایپ  ، استفاده مجرمانه از آن

 است.

 یهیاکنیی. هرچنیی راه می  را دشیوار  هیاآن  مقیررات  میتنظ  ، هافیکدیپ  یمرتبط بافناور  یحقوق  یه یچیپ  یهاچالش

 نیبر ضیرورت تییو  یاصل  ینگرانوجود دارد،    کیفپید  یمخرب از فناور  یاستفاده   بیتعق  یبرا  یدر نظام حقوق  یگرید

 یرا پاس بییارد. فنیاور  انیب  یمحافظت کنی و هم آزاد  ادافر  تیمتمرکز است که هم از حق هو  یمقررات خاص  ای  نیقوان

مبرم به  ازیامر ن نی. اکنییرا محو م الیو خ تیواقع نیکه اگر کنترل نشود، مرز ب  مانییم  یقیرتمنی باق  یسلاح  کیفپید

و   کییفپید  یفنیاور  یهاتمیام جنبیه  یییکیه با  سیازدیالشمول را برجسته مجامع  ینظارت  ای  یچارچوب قانون  کی  جادیا

 آن را پوشش دهی. یکاربردها

از   یتنهیا بخشی  ، یاانیهیرا  میقانون جرا  ژه یکه مقررات موجود، به و  حکایت از این دارد  رانیحقوق ا  تیوضع  یبررس

فقییان  نی. همچنیسیتین یکیاف یه ییپی نیمقابله با همه اشکال ا  یو برا  دهییرا پوشش م  کیفپیبر د  یمبتن  یرفتارها

 م، یجیرا  یفراملی  تییو ماه  تیالیجیادلیه د  صیالتاثبیات ا  یها، دشیوارپلتفرم  تیمشخص، ابهام در مسئول  یقانون  فیتعر

 مواجه ساخته است. تیرا با محیود یفریک استیس یکارآمی

اروپیا هنیوز در حیال  هیمتحیه و اتحاد الاتیماننی ا شرفتهیپ یحقوق یهانظام ینشان داد که حت  زین  یقیتطب  مطالعه

آن است کیه صیرف  انگریکشورها ب نیهستنی. تجربه ا کیفپیمواجهه با د  یمناسب برا  یگرمیتنظ  یهاتوسعه چارچوب

 باشی. یه یپی نیبه ا یپاسخ کاف توانیینم ، یانگارجرم

شیه است. کیاهش   ییجنا  استیو س  ییگیدبزه   ، یکاربزه   یموجب تحول در الگوها  کیفپید  ، یشناسحوزه جرم  در

موجیب   ، یادله جعل  ییشناسا  یناشناس مانین مرتکبان، امکان انتشار گسترده محتوا و دشوار  شیارتکاب جرم، افزا  ۀنیهز

همه  ییقادر به شناسا صیتشخ یهاکننی. برنامه یایپ یمحیودتر ییکارا  یشناسجرم  کیکلاس  یهاهیاز نظر  یاریشیه بس
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شیود،   تییو قابل اعتمیاد احیراز هو  منیا  ستمیس  کی  ق یاز طر  نیآنلا   یتمام محتوا  نکهیا  نیو تضم  ستنیین  هاکیفپید

 یبنیییو پا  کیفپید  صیتشخ  یهایمنوط به توسعه فناور  هاکیفپیخواهی بود. در واقع سرنوشت د  رممکنیغ  ایدشوار  

 .مخرب خواهی بود اتیمحتو ییشناسا یمحتوا برا عیتوز یهامپلتفر یاخلاق

شیامل   ، یفریک  نیاست که علاوه بر اصلاح قوان  یچنیبعی  یکردیمستلزم اتخاذ رو  کیفپیمقابله مؤثر با د  نیبنابرا

 تییتقو  تیال، یجیاحیراز اصیالت ادلیه د  یتخصص  یسازوکارها  جادیا  ، یاسواد رسانه  یارتقا  ص، یتشخ  یهایتوسعه فناور

 باشی. تالیجید یهامسئولانه پلتفرم یگرمیو تنظ یالمللنیب یهایهمکار

 پژوهش یهاتیمحدود

 نیاست. همچن  رانیگسترده در ا  ییقضا  ۀیروو فقیان    کیفپید  یپژوهش، نوفهور بودن فناور  نیا  تیمحیود  نیترمهم

و   ییقضا  یهاداده   یبه برخ  یکشورها هنوز در حال تحول بوده و دسترس  ریمرتبط در سا  یهااز مقررات و پرونیه   یاریبس

 محیود است. یآمار

 یآت یهاپژوهش یبرا شنهادهایپ

 ؛کیفپیدر قبال د تالیجید یهاپلتفرم تیمسئول  یقیمطالعه تطب . 1

 ؛کیفپید یو حقوق بشر یفقه  یبررس . 2

 ؛یبر هوش مصنوع یمبتن میاثبات در جرا یو استانیاردها یکیادله الکترون لیتحل . 3

 ؛رانیدر ا کیفپید یگانیدبزه  یشناختجرم ۀمطالع . 4

 ؛یاسیس کیفپید یانگارو جرم انیب یآزاد انینسبت م یبررس . 5

 ؛کیفپیاز خسارات د یناش یمین تیمسئول لیتحل . 6

 .تالیجید یهاپلتفرم یگرمیخودتنظ یامکان توسعه سازوکارها یبررس . ۷
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